’\ ) o . . Vi (VP &
‘27 boletin oficial de la provincia A UL = D

7

Z @ miércoles, 18 de septiembre de 2024

C.V.E.: BOPBUR-2024-04626

0\ ‘ \

I1l. ADMINISTRACION LOCAL

AYUNTAMIENTO DE BURGOS
CONCEJALIA DE PERSONAL, SEGURIDAD Y REGIMEN INTERIOR

BASES ESPECIFICAS PARA PROVISION DE TRES PLAZAS POR EL TURNO LIBRE DE TECNICO
DE GESTION DE SISTEMAS E INFORMATICA, DE LA PLANTILLA DE PERSONAL LABORAL DEL
EXCMO. AYUNTAMIENTO DE BURGOS

La concejala delegada de Personal, actuando por delegacion de la Junta de
Gobierno Local acordada en sesion celebrada el dia 26 de junio de 2023, mediante
resolucién de fecha 26 de agosto de 2024, adopté el siguiente acuerdo:

Primero. — Aprobar las bases, cuyo texto integro se adjunta al presente acuerdo, que
han de regir la convocatoria para cubrir en propiedad mediante sistema de oposicion libre, tres
plazas de técnico de gestion de sistemas e informatica de la plantilla de personal laboral del
Excmo. Ayuntamiento de Burgos, dotadas de un salario base correspondiente al grupo A,
subgrupo A2, nivel de complemento de destino 22 y demas retribuciones y emolumentos que
correspondan con arreglo al convenio colectivo.

Segundo. - Estas bases se regiran en lo que a los aspectos comunes se refiere por
las bases generales aprobadas mediante resolucion de 25 de junio de 2024, publicadas en
el Boletin Oficial de la Provincia de Burgos nimero 147, de fecha 1 de agosto de 2024 y
en el Boletin Oficial de la Comunidad Auténoma de Castilla y Ledn nimero 159, de fecha
16 de agosto de 2024.

Tercero. — El orden en que habran de actuar las personas aspirantes en los ejercicios
que no se puedan realizar conjuntamente, se iniciara alfabéticamente dando comienzo
aquella cuyo primer apellido comience por la letra «V», en el supuesto de que no exista
ninguna persona aspirante cuyo primer apellido comience por dicha letra, el orden de
actuacién se iniciara por aquellos cuyo primer apellido comience por la letra inmediata
siguiente en el abecedario y asi sucesivamente, segun la resolucion, de 25 de julio de 2024,
de la Secretaria de Estado de Funcion Publica (BOE nimero 184, de fecha 31 de julio de
2024), por la que se hace publico el resultado del sorteo a que se refiere el articulo 17 del
Real Decreto 364/1995, de 10 de marzo, que aprueba el Reglamento General de Ingreso
del Personal al Servicio de la Administracion del Estado.

Mediante decreto de Alcaldia de fecha 4 de septiembre de 2024, firmado por
delegacién de firma en la teniente de alcalde, efectuada mediante decreto de Alcaldia de
fecha 22 de junio de 2023, adopto el siguiente acuerdo:

Unico. — Convocar el proceso selectivo para cubrir en propiedad mediante el
sistema de oposicién libre, tres plazas de técnico de gestion de sistemas e informatica
de la plantilla de personal laboral del Excmo. Ayuntamiento de Burgos, dotadas de un
salario base correspondiente al grupo A, subgrupo A2, nivel de complemento de destino
22 y demas retribuciones y emolumentos que correspondan con arreglo al convenio
colectivo, que se regiran por las bases especificas aprobadas mediante resolucion de
fecha 26 de agosto de 2024.
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BASES
Primera. — Ambito de aplicacion.

Estas bases especificas regiran la convocatoria del proceso selectivo destinado a
cubrir, como personal laboral fijo, tres plazas de técnico de gestion de sistemas e
informatica, vacantes en la plantilla de personal laboral del Excmo. Ayuntamiento de
Burgos, dotadas de un salario base correspondiente al grupo A, subgrupo A2, nivel de
complemento de destino 22 y demas retribuciones y emolumentos que correspondan con
arreglo al convenio colectivo. A dichas pruebas sera de aplicacion, asimismo, lo
establecido en las bases generales por las que se regiran los procesos selectivos que
convoque el Ayuntamiento de Burgos para la seleccién de personal laboral fijo, aprobadas
por resolucion de la concejala delegada de Personal de 25 de junio de 2024, publicadas
en el Boletin Oficial de la Provincia de Burgos del 1 de agosto de 2024.

Segunda. — Requisitos de los aspirantes.

Las personas aspirantes, ademas de reunir los requisitos que se indican en la base
cuarta de las bases generales que rigen los procesos de seleccion del personal laboral
del Ayuntamiento de Burgos, deberan estar en posesién o en condicién de obtener a la
fecha de finalizacién del plazo de presentacién de instancias, el titulo oficial de: Ingenieria
técnica/superior/licenciatura en Informatica o Telecomunicacion (en cualquiera de sus
especialidades). Grado en Ingenieria Informatica / Sistemas de Informacion / Multimedia /
Tecnologias de la Informacién / Sistemas TIC / Computadores / Ingenieria del Software /
Tecnologias Informaticas / Tecnologias de Telecomunicacién / Tecnologias Virtuales /
Servicios de Telecomunicacion / Telematica / Redes de Telecomunicacion / Sistemas de
Telecomunicacién / Sistemas de comunicaciones / Electrénica de Comunicaciones /
Ciencia e Ingenieria de Datos / Organizacion de las Tecnologias de Informacién y de la
Comunicacioén, o cualesquiera otras equivalentes a las anteriores del area informatica.

En todo caso, la equivalencia debera ser aportada por la persona aspirante mediante
certificacion expedida al efecto por la administracion competente. En el caso de
titulaciones obtenidas en el extranjero se debera estar en posesién de la correspondiente
convalidacién o de la credencial que acredite, en su caso, la homologacion.

Tercera. — Solicitudes y derechos de examen.

1. - Las solicitudes para tomar parte en las pruebas selectivas, se regiran por lo
establecido en las bases generales y se presentaran dentro del plazo de veinte dias habiles
contados a partir del dia siguiente al de la fecha de publicacion de esta convocatoria en
el Boletin Oficial del Estado.

2. - Las personas interesadas en participar en el proceso selectivo deberan cumplimentar
el modelo de solicitud incorporada como anexo |, en el que los/as aspirantes deben manifestar
que relinen todas y cada una de las condiciones exigidas en las presentes bases generales para
la plaza que se opte y se dirigiran a la Excma. sefiora alcaldesa-presidenta del Excmo.
Ayuntamiento de Burgos.
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3. — Las personas interesadas en participar en este proceso selectivo presentaran
junto con su solicitud, la documentacion siguiente:

— Justificante de haber abonado los derechos de examen.

- Declaracion responsable de que rednen los requisitos generales y especificos
exigidos para tomar parte en el proceso selectivo a la fecha de finalizacién del plazo de
presentacién de solicitudes, incorporada en el modelo de solicitud.

4. - Los derechos de examen seran los determinados por redaccién en vigor en el
momento de presentacién de instancias de la ordenanza municipal n.° 201, que estan
fijados al momento de aprobacién de las bases en la cantidad de 25,21 euros. El pago de
los derechos de examen preferentemente debera realizarse mediante el sistema de
autoliquidacion, indicando el nombre y apellidos del aspirante y la convocatoria a la que
opta. Dicha autoliquidacion se podra obtener a través de la Oficina Virtual Tributaria del
Ayuntamiento de Burgos: http://www.aytoburgos.es/ Oficina Virtual Tributaria/ Tramites Sin
Certificado/Autoliquidaciones/Tasas/Concepto a liquidar (DO. Tasa por Expedicién
Documentos)/Subconcepto (Derechos de Examen Pruebas Selectivas)/Tarifas (la
correspondiente a este proceso selectivo).

El pago de las respectivas cuantias se efectuara dentro del plazo de presentaciéon de
solicitudes. Los aspirantes deberan aportar junto a la solicitud de participacién, la
justificacion del abono de la tasa. En ningln caso el pago de los derechos de examen
supondré sustitucion del tramite de presentacién, en tiempo y forma, de la solicitud, con
arreglo a lo establecido en las bases. Una vez realizado el pago de la tasa, no procedera su
devolucion, salvo que las pruebas no se realicen por causa imputable a la administracién.

La falta de justificacion del abono de los derechos de examen determinara la
exclusion del aspirante, sin que este vicio sea subsanable.

La exclusion definitiva del proceso selectivo o la no presentacion a la realizacion de
alguno de los ejercicios en que consista la oposicidon no dara lugar a la devolucion de la
tasa satisfecha.

5. — La solicitud de participacion en el presente proceso selectivo, podra realizarse
por cualquiera de los siguientes medios:

a) Electronicamente, a través del registro electronico del Ayuntamiento de Burgos
(https://sede.aytoburgos.es).

b) Presencialmente, en soporte papel, en el registro general del Ayuntamiento
de Burgos o en cualquiera de los lugares y formas establecidos en el articulo 16.4 de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

6. — Con la firma de la solicitud, el aspirante otorga consentimiento al Ayuntamiento
de Burgos para la publicaciéon en su tablén, pagina web, o en cualquier otro espacio
establecido al efecto, de los datos de caracter personal necesarios para los actos de tramite
que se deriven del proceso selectivo. Asimismo, la presentacion a esta convocatoria supone
la conformidad del aspirante con la publicacion de la calificacion en él obtenida.
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Ahora bien, los datos personales incluidos en la solicitud de participacion seran
tratados Unicamente para la gestion del proceso selectivo, es decir para la practica de las
pruebas de seleccion y las comunicaciones que deban realizarse. Cuando sea necesario
publicar un acto administrativo que contenga datos personales, se publicara de la forma
que determina la disposicién adicional séptima de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales. El
ayuntamiento sera el responsable del tratamiento de estos datos.

Cuarta. — Sistema selectivo.

El procedimiento de seleccion sera el de oposicidén y constara de los siguientes
ejercicios, todos ellos de caracter eliminatorio y calificables de 0 a 10 puntos cada uno de
ellos:

— Primer ejercicio: consistira en contestar un cuestionario tipo test de 90 preguntas
que versaran sobre el contenido del programa que figura como anexo |l a estas bases,
mas 10 preguntas adicionales de reserva que seran valoradas en el caso de que se anule
alguna de las 90 anteriores.

El tiempo para la realizacién de este ejercicio sera de 110 minutos, y se incrementara
el tiempo maximo para la realizacion de la prueba en el mismo porcentaje.

Los cuestionarios estaran compuestos por preguntas con cuatro (4) respuestas
alternativas siendo una de ellas la correcta de entre las alternativas planteadas.

En la calificacion de los cuestionarios cada pregunta contestada correctamente se
valorara en positivo; la pregunta no contestada no tendra valoracion, y la pregunta con
contestacién errénea se penalizara con el equivalente a 1/4 del valor de la respuesta
correcta.

— Segundo ejercicio: consistira en la resolucidon de uno o varios supuestos practicos,
que determinara el tribunal al inicio del ejercicio, relacionados con las materias especificas
del anexo Il

El tiempo para el desarrollo de este ejercicio serd como maximo de cuatro horas.

La normativa aplicable a la resolucion del ejercicio sera la vigente al tiempo de
realizacion del mismo. Las personas aspirantes solo podran llevar consigo para la
realizacién de este ejercicio el material que, relacionado de forma pormenorizada, el
tribunal comunicara oportunamente.

El tribunal podra acordar que este ejercicio sea leido en sesién publica, en cuyo
caso los aspirantes seran advertidos de ello antes de comenzar la realizacién del ejercicio.

Para valorar este ejercicio, el tribunal de seleccion atendiendo a los casos practicos
que se hubieran planteado para su resolucion por las personas aspirantes, podra tener en
consideracién alguno o varios de los siguientes criterios:

- La correccion e idoneidad de la solucién propuesta.
- La correccién de la aplicacién, interpretacion y argumentacion propuesta.

- La capacidad de juicio, razonamiento, analisis y sintesis.
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- La claridad, sencillez y fluidez en la forma de redactar la resolucién del caso
practico.

- Cualquier otro criterio que relacionado con el contenido del ejercicio establezca el
tribunal de seleccién y comunique previamente a las personas aspirantes, a través de la
ficha descriptiva.

Una vez el tribunal de seleccion establezca los criterios a valorar en cada caso
concreto, debera indicar que porcentaje de puntuacion asignara a cada uno de esos
criterios que servirdn para calificar este segundo ejercicio.

Con caracter supletorio a todo lo anterior, si el tribunal de seleccién no determinara
el porcentaje a aplicar a cada criterio de valoracién, se valorara tal y como sigue: la
correccién e idoneidad de la solucién propuesta (55%), la correccién en la aplicacion,
interpretacion y argumentacién (15%), la capacidad de juicio, razonamiento, analisis y
sintesis (15%) y finalmente, la claridad, sencillez y fluidez en la forma de redactar la persona
aspirante (15%).

La puntuacion maxima del ejercicio sera de 10 puntos, siendo necesario obtener al
menos 5 puntos para superar el mismo y no haber sido calificado en ninguno de los temas
con menos de 3 puntos. Cada uno de los temas se calificara de 0 a 10 puntos, siendo la
calificacién final del ejercicio la resultante de la media aritmética de la puntuacion obtenida
en cada uno de los temas.

— Tercer ejercicio: consistira en desarrollar por escrito tres temas del programa que
figura en el anexo Il, elegidos de entre cinco extraidos al azar, durante un tiempo maximo
de tres horas, con arreglo a las siguientes reglas:

- De la parte general el/la aspirante extraera al azar dos temas, de los cuales
descartara uno y expondra el otro tema.

- De la parte especifica, el/la aspirante extraera al azar tres temas de los cuales
descartara uno y expondra los otros dos temas. Para valorar este ejercicio, el tribunal de
seleccién podra tener en consideracion alguno o varios de los siguientes criterios:

- El conocimiento de los temas expuestos.

- El orden y estructura en la exposicion.

- La capacidad de juicio, razonamiento, analisis y sintesis.

- La claridad, sencillez y fluidez en la forma de expresarse la persona aspirante.

Una vez el tribunal de seleccion establezca los criterios a valorar en cada caso
concreto, debera indicar que porcentaje de puntuacion asignara a cada uno de esos
criterios que serviran para calificar este segundo ejercicio.

Con caracter supletorio a todo lo anterior, si el tribunal de seleccién no determinara
el porcentaje a aplicar a cada criterio de valoracién, se valorara tal y como sigue:
conocimiento de los temas expuestos (55%), orden y estructura en la exposicion (15%),
capacidad de juicio, razonamiento, analisis y sintesis (15%) vy, finalmente, la claridad,
sencillez y fluidez en la forma de expresarse la persona aspirante (15%).
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Si durante la exposicién de los temas, el tribunal aprecia deficiencia notoria en los
criterios a valorar, invitara a la persona candidata a que desista de continuar y procedera
a calificar el ejercicio como «retirada/o» y «eliminada/o».

Una vez concluida la exposicion, el tribunal podra dialogar con el aspirante sobre
materias relacionadas con los temas expuestos y solicitar explicaciones complementarias,
por un periodo maximo de cinco minutos.

Las sesiones de este ejercicio, incluyendo el didlogo que puede abrirse con el
aspirante, terminada la exposicién de los temas, seran publicas y seran grabadas en audio.
El aspirante debera identificarse con nombre y documento nacional de identidad al
comienzo de la grabacion.

La puntuaciéon méaxima del ejercicio sera de 10 puntos, siendo necesario obtener al
menos 5 puntos para superar el mismo y no haber sido calificado en ninguno de los temas
con menos de 3 puntos. Cada uno de los temas se calificard de 0 a 10 puntos, siendo la
calificacion final del ejercicio la resultante de la media aritmética de la puntuacién obtenida
en cada uno de los dos temas.

Las calificaciones de cada ejercicio se haran publicas el mismo dia en que se
acuerden y seran expuestas en el tablén de anuncios del ayuntamiento.

La calificacion final del proceso selectivo se obtendra sumando las puntuaciones
obtenidas en los ejercicios de que consta la fase de oposicion.

Quinta. — Adjudicacion de destinos.

La adjudicacion de puestos de trabajo se efectuara de acuerdo con las previsiones
contenidas en la base decimotercera de las bases generales por las que se regiran los
procesos selectivos que convoque el Ayuntamiento de Burgos para la seleccion de
personal laboral fijo, aprobadas por resolucion de la concejala delegada de Personal de 25
de junio de 2024, publicadas en el Boletin Oficial de la Provincia de Burgos del 1 de agosto
de 2024.

Sexta. — Bolsa de trabajo.

Las personas aspirantes que, habiendo superado, al menos, uno de los ejercicios
de que conste el proceso selectivo, no hayan superado las pruebas selectivas, se
integraran, ordenadas en funcién del mayor nimero de ejercicios superados y de
puntuacién obtenida en cada uno de ellos, en las bolsas de trabajo utilizadas para la
prestacion de servicios temporal en el Ayuntamiento de Burgos, salvo que hayan hecho
constar en su solicitud su negativa a formar parte de la misma, ajustdndose su
funcionamiento a lo establecido en las bases reguladoras de la gestién de las bolsas de
trabajo del Ayuntamiento de Burgos.

Séptima. — Recursos.

Contra la convocatoria y sus bases, que agota la via administrativa, podra formalizar
demanda, en el plazo de dos meses, ante el Juzgado de lo Social de Burgos o, a su
eleccién, el que corresponda a su domicilio, a la que acompanara copia de la resolucién
denegatoria o documento acreditativo de la interposicion o resolucién del recurso
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administrativo, seguin proceda, uniendo copia de todo ello para la entidad demandada, en
virtud de lo dispuesto en el articulo 69.2 de la Ley 36/2011, de 10 de octubre, reguladora
de la Jurisdiccion Social.

Todo esto, sin perjuicio de otros recursos de los cuales los interesados quieran
valerse para la defensa de su derecho o interés.

En Burgos, a 6 de septiembre de 2024.

La concejala delegada,
Yolanda Barriuso Munguia

* * *
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ANEXO
INSTANCIA

SOLICITANTE

Nombre/Razén social Apellido 1 Apellido2 DNI/NIE o CIF
REPRESENTANTE (Si actua como representante debe aportar documentacion acreditativa de la representacion)

Nombre Apellidol Apellido2 DNI/NIE

DIRECCION DE NOTIFICACION

Tipo de via Nombre via | Nimero | Blogue | Escalera | Piso ‘ Puerta
Pais Provincia Localidad

Tfno. Mévil Correo electrénico

O Notificacién electrénica O Notificacién postal

CONVOCATORIA

Puesto/plaza a que aspira

Fecha boletin de publicacién de convocatoria

TITULACION QUE POSEE EL ASPIRANTE

OTROS REQUISITOS U OTROS DATOS QUE DESEA HACER CONSTAR EL ASPIRANTE

ASPIRANTE CON DISCAPACIDAD RECONOCIDA

Osi ONo

Solicita la siguiente adaptacion

FIRMA

La firma supone que el solicitante declara que los datos expresados son ciertos, resultando responsable de las inexactitudes o errores que contenga, asi
como declara conocer la proteccién de datos del Ayuntamiento de Burgos en los términos que constan en esta instancia

Lugar y fecha de la solicitud

En a de de 20

PROTECCION DE DATOS

El Ayuntamiento de Burgos, tratara sus datos personales sobre la base del interés legitimo de la entidad o el ejercicio de las funciones publicas, con la tnica
finalidad de garantizar el mantenimiento de la relacién con usted y por el periodo que dure dicha relacidon. Podré ejercitar en cualquier momento sus
derechos dirigiéndose al Ayuntamiento, por los medios indicados en la politica de privacidad https://www.aytoburgos.es/politica-de-privacidad. Le
informamos que sus datos no seran cedidos a ningln tercero, salvo que exista obligacion legal o expresamente se lo indiquemos. Para mas informacion
puede consultar el registro de actividades de tratamiento en la web del Ayuntamiento.

NOTIFICACION ELECTRONICA

El alta en el servicio de notificaciones electrénicas le permitira recibir todas sus notificaciones en la sede electrénica del Ayuntamiento. Recibird un aviso de
la existencia de la notificacidn electrénica en el correo electrénico que haya designado. Ya no recibird su notificacién por correo postal. Podra darse de baja
en el servicio de notificaciones electrénicas en cualquier momento desde la sede electrdnica del Ayuntamiento. Todos los sujetos relacionados en el articulo
14.2 de la Ley 39/2015, de 1 de octubre, estén obligados a relacionarse a través de medios electrénicos con el Ayuntamiento de Burgos para la realizacién de
cualquier tramite de un procedimiento administrativo, por lo que sus notificaciones se realizardn obligatoria y exclusivamente en la sede electrénica del
Ayuntamiento.

dipum cion de burgos

bopbur.diputaciondeburgos.es D.L.: BU-1-1958

- 25 -



/ .. . . M YO ( O
boletin oficial de la provincia QUL O

7

@ miércoles, 18 de septiembre de 2024

ANEXO Il
TEMARIO
PARTE GENERAL. -

1. La Constitucién Espanola de 1978. Principios generales. Estructura y contenido.
Derechos y deberes fundamentales. Su garantia y suspension.

2. La Corona. Las Cortes Generales. Composicion y funciones. Regulacion y
funcionamiento de las Camaras. El Gobierno y la Administracion.

3. Organizacién territorial del Estado en la Constitucion. Principios Generales. Las
Comunidades Auténomas: estructura y competencias. Distribucidn de competencias entre
el Estado y las Comunidades Autdbnomas. Los Estatutos de Autonomia. La Administracién
Local.

4. La Comunidad de Castilla y Ledn. El Estatuto de Autonomia de Castilla y Ledn:
elaboracion, modificaciones y reforma. Estructura y contenido basico.

5. El Municipio: concepto y competencias. Organizacion municipal: érganos del
Ayuntamiento. Competencias municipales. Régimen de los municipios de gran poblacion.
La Organizacion politica y administrativa del Ayuntamiento de Burgos: el Pleno. El Alcalde.
Los Tenientes de Alcalde. La Junta de Gobierno Local. La Intervencién General. La
Tesoreria. El Tribunal Econémico Administrativo. La Asesoria Juridica.

6. El derecho administrativo: concepto. Las fuentes del derecho administrativo. La
Constitucién, tratados internacionales y derecho de la Unién Europea. El valor de la
costumbre, la jurisprudencia y los principios generales del derecho. La ley y sus clases.
Disposiciones del Gobierno y de los érganos de gobierno de las Comunidades Auténomas
con valor de ley: decretos-leyes y decretos legislativos. El reglamento: concepto, clases
y limites.

7. El personal al servicio de la administracion publica segun el texto refundido de
la Ley del Estatuto Basico del Empleado Publico, aprobado por el Real Decreto Legislativo
5/2015, de 30 de octubre: clases. Adquisicién y pérdida de la condicién de funcionario.

8. El personal al servicio de la administracion publica. Situaciones administrativas.
Derechos de los empleados publicos. Derecho a la carrera profesional y a la promocién
interna. La evaluacion del desempeiio. Derechos retributivos. Derechos a la jornada de
trabajo, permisos y vacaciones. Régimen disciplinario.

9. Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas: el procedimiento administrativo: concepto, naturaleza y
principios generales. Fases del procedimiento. Los recursos administrativos: concepto y
clases.

10. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico:
disposiciones generales. Los érganos de las administraciones publicas: especial referencia
a los érganos colegiados. La atribucion de competencias a los érganos administrativos:
desconcentracion, delegacion, avocacién, encomienda de gestidn, delegacién de firma'y
suplencia.

diputacion de burgos
bopbur.diputaciondeburgos.es D.L.: BU-1-1958
- 926 -




, . C AN COT (
‘.7, boletin oficial de la provincia DU O

7

Z @ miércoles, 18 de septiembre de 2024

11. La potestad sancionadora de la administracién: principios generales y
especialidades procedimentales. La responsabilidad patrimonial de las administraciones
publicas: principios y especialidades procedimentales. Responsabilidad de autoridades y
personal al servicio de las administraciones publicas.

12. Recursos de las Haciendas Locales. Ingresos de derecho publico e ingresos de
derecho privado. Especial referencia a las tasas. Contribuciones especiales y precios
publicos. Impuestos municipales: concepto y clasificacién.

13. La proteccién de datos de caracter personal en las administraciones publicas.
Obligaciones de los empleados publicos. La transparencia en la actividad publica y el
acceso a la informacion publica. Gobierno Abierto.

14. Las politicas publicas en materia de igualdad de género y contra la violencia de
género. Discapacidad y dependencia. La Agenda 2030: los Objetivos de Desarrollo
Sostenible.

15. La Ley 31/1995, de Prevencion de Riesgos Laborales. Objeto y ambito de
aplicacion. Conceptos basicos. Nociones basicas de seguridad e higiene en el trabajo.

PARTE ESPECIFICA. -

1. Organizacién de un centro de sistemas de informacion: objetivos, funciones y
responsabilidades.

2. Interoperabilidad de sistemas (1). El Esquema Nacional de Interoperabilidad.
Dimensiones de la interoperabilidad.

3. Interoperabilidad de sistemas (2). Las Normas Técnicas de Interoperabilidad.

4. Instrumentos para la cooperacion entre administraciones publicas en materia de
administracion electronica. Infraestructuras y servicios comunes, CTT. Plataforma de
intermediacioén: servicio de verificacidon y consulta de datos. Plataformas de validacién e
interconexién de redes.

5. La seguridad de tecnologias de la informacion: objetivos, estrategias, politicas,
organizacién y planificacién. La evaluacion y certificacion de la seguridad de las Tt.

6. Esquema Nacional de Seguridad. Conceptos basicos. Apartados. Politica de
seguridad. Gestién de Riesgos. Medidas de seguridad. CCN, INCIBE.

7. La proteccion de datos de caracter personal. Normativa. La Agencia Espafiola de
Proteccién de Datos.

8. La proteccién juridica de los programas de ordenador. Concepto de licencia de
uso de software. El delito informatico. Los medios de comprobacion de la legalidad y
control del software.

9. Auditoria informatica: objetivos. Funcion auditora y su encuadre en la
organizacion. Metodologia, técnicas y herramientas. Estandares y aspectos auditables.
Controles especificos. Aplicabilidad en los entornos de direccion, produccion, desarrollo,
sistemas y comunicaciones.
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10. Lenguajes de programacion: estructurados, funcionales, orientados a objetos.
Lenguajes de interrogacion de bases de datos SQL. Conectividad con la BBDD.

11. Conceptos generales de Sistemas Operativos: definicién, caracteristicas
generales, evolucion y tendencias. IT.

12. Sistemas Operativos de Microsoft en el puesto de trabajo. Caracteristicas
generales, diferencias, compatibilidades.

13. Sistema operativo Linux en el puesto de trabajo. Caracteristicas generales.
Distribuciones. Entornos gréaficos. Paquetes.

14. Administracion de Servidores Windows: administracion de equipos y usuarios,
servicios en el sistema operativo, seguridad, scripting.

15. Administracion de Servidores Linux: administracion de usuarios, servicios en el
sistema operativo, seguridad, shell scripting.

16. Software de cddigo abierto. Software libre. Conceptos base. Tipos de licencias.

17. Inventario, distribucién y control de software en equipos conectados a una red.
Gestion de problemas. Centro de atenciéon a usuarios. Herramientas de gestién de
incidencias.

18. Centros de proceso de datos. Definicion. Elementos principales. Seguridad en
un CPD. Planes de continuidad. Normativa y estandares.

19. Sistemas de almacenamiento. Conectividad, equipos de almacenamiento.
Funcionalidades avanzadas para el rendimiento, la seguridad y la integridad de la
informacion. Administracién y gestién del almacenamiento: SAN (FC, FCoE, |SCSI), NAS
(NFS, SMB) y DAS. SCSI, SATA, RAID. Virtualizacién del almacenamiento.

20. Equipamiento de servidor. Caracteristicas y recursos: CPU, memoria,
almacenamiento, conectividad.

21. Sistemas de altas prestaciones. Sistemas en cluster y Grid Computing. Cloud
Computing: laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

22. Copias de seguridad. Entornos de copia de seguridad. Hardware y software.
Librerias de cinta. Tecnologias de cinta y backup a disco y a la nube. Mecanismos y
optimizacién de backup. Politicas de copia de seguridad.

23. Virtualizacion de sistemas y de centros de datos. Hipervisores. Funcionalidades.
Virtualizacion de plataforma y de recursos. Virtualizacién de servidores. Virtualizacién de
puestos de trabajo.

24. Entornos VMWARE. Gestién de recursos. Gestién de maquinas virtuales.
Gestion del almacenamiento. Virtualizaciéon de puestos de trabajo. Virtualizacion de
aplicaciones.

25. Sistemas operativos de servidor: entorno UNIX-LINUX. Conceptos basicos,
arquitectura. Actualizacion de software. Administracién. Gestion de usuarios. Sistemas de
ficheros. Trabajo multiusuario. Mecanismos de alta disponibilidad.
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26. Sistemas operativos de servidor. Entorno Microsoft. Windows Server. Gestion
de usuarios, dominios, sistemas de ficheros, control de acceso. Actualizaciéon de software.
Mecanismos de trabajo multiusuario. Mecanismos de alta disponibilidad.

27. Los sistemas de gestion de bases de datos: SGBD. Evolucién histérica.
Modelos y arquitecturas.

28. Servidores de bases de datos PostgreSQL y MySQL/MariaDB: administracién,
seguridad y gestion.

29. Servidor de bases de datos Oracle y SQL Server: administracion, seguridad y
gestion.

30. Servidores web: Apache2 y servidores ligeros (NGINX). Instalacién y
configuraciéon SSL, certificados. Gestores de contenido CMS.

31. Sistemas de Gestion documental. Funcionalidades. Elementos: contenido,
metadatos, indices. Herramientas y componentes. Normativas y estandares. Software de
gestion documental: entornos empresariales y Open Source.

32. Infraestructura de software para aplicaciones. Servidores de aplicaciones.
Servidores de aplicaciones JZEE. Mecanismos de gestién y comunicacion principales.
HTTP, RMI, JMS. Acceso a Base de Datos. Gestién de Aplicaciones.

33. Sistemas de informacion geografica. Conceptos basicos. Infraestructura de
datos espaciales.

34. Redes de telecomunicaciones. Conceptos basicos, elementos y clasificacion.
Redes de telefonia. Redes de datos. Redes de acceso y transito. Redes publicas de
transmision de datos. Normas reguladoras de las telecomunicaciones y su aplicacion en
el ambito de una administracién local.

35. Redes de area local (LAN). Redes de area extensa (WAN). Redes Metropolitanas
(MAN). Aplicaciones y arquitectura. Redes cableadas e inaldmbricas. Topologias,
tecnologias existentes y su evolucién.

36. Planificacion y gestion de redes de telecomunicaciones. Plan director de
comunicaciones. Inventario, gestién, monitorizacién, aseguramiento de la calidad,
garantias y SLA.

37. Interconexién de redes, tanto publicas como privadas. Conexién a Internet.
Tecnologias existentes. Hardware de red: concentradores. Puentes. Encaminadores.
Conmutadores. Equipos de niveles superiores e hibridos.

38. Protocolos de transporte: tipos y funcionamiento.

39. E1 modelo OSI. Arquitectura. La familia de protocolos TCP/IP. Interfaces y
servicios. El protocolo IPv6.

40. Niveles del modelo OSI. El nivel fisico. Medios de transmisién cableados e
inaldmbricos. Interfaces. Servicios y protocolos en el nivel de enlace, nivel de red, de
transporte y aplicacion.
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41. Telecomunicaciones por cable. Estructura de la red de cable. Sistemas de
cableado para edificios (ICT). Cableado estructurado, especial referencia a Centros de
Proceso de Datos. Redes de fibra éptica. Operadores de Telecomunicaciones del mercado.
Banda estrecha y Banda Ancha. RDSI, xDSL, FTTH.

42. Las comunicaciones méviles. Tecnologias de telefonia moévil. Comparativas de
las distintas generaciones. Radiotelefonia en grupo cerrado de usuarios. Servicios TETRA
y DMR. Telefonia movil del 2G al 5G.

43. Comunicaciones inaldmbricas: WPAN, WI-AN. Estandares, seguridad,
rendimiento, usos, normativa reguladora. Ventajas e inconvenientes.

44. Las redes publicas de transmision de datos. La red SARA. La red TESTA,
STESTA, TESTA-ng. Infraestructuras y servicios comunes.

45. Planificacién y gestién de redes.

46. Entornos de trabajo en movilidad. Sistemas de acceso remoto. Redes Privadas
Virtuales. Gestion y operacién de dispositivos moviles, problematica del BYOD. Gestion de
identidades, single sign-on y teletrabajo.

47. Voz sobre IP. Control de trafico y congestion. Calidad de servicios (QoS). Redes
MPLS. Tréafico de Video en las redes de comunicaciones. Sistemas de Videovigilancia en
la red. Sistemas de videoconferencia. Dimensionamiento y calidad de servicio en las
comunicaciones, acondicionamiento de salas y equipos.

48. Internet, Intranet y Extranet. Caracteristicas, arquitectura, servicios basicos.

49. Servicios basicos y avanzados de red. DNS y DHCP, IPAM. Servicios de
directorio de red, estandares de acceso a su informacién e implementaciones. Servicios y
protocolos de transferencias de archivos en red. Servicios colaborativos: correo electronico
y mensajeria instantanea. Servicio de conexion a Internet de equipos y usuarios de la red
corporativa.

50. La seguridad en redes de comunicaciones. Normativa, politicas,
procedimientos. Controles y herramientas basicas. Cortafuegos. Seguridad en el nivel de
aplicacion. La seguridad hasta el puesto de trabajo. Malware. La seguridad de red en
entornos virtualizados. La seguridad de las aplicaciones méviles.

51. Servicios de Seguridad en la red. Control de accesos fisico y légico,
identificacion del equipo y del usuario. Deteccion de intrusiones, analisis de
vulnerabilidades. Monitorizacién y registro del trafico. Trazabilidad de una conexion.

52. El cifrado. Algoritmos de cifrado simétricos y asimétricos. La funcién hash.
Herramientas de cifrado. Identificacion. Gestién de identidades, single sign-on. Mecanismos
de autenticacioén: débil y fuerte. El rol de los certificados digitales.

53. Almacenamiento seguro de claves privadas: smart cards. DNI electrdnico.
Infraestructuras de clave publica (PKI). Prestacién de servicios de confianza publicos y
privados. Gestién del ciclo de vida de un certificado digital. Firma Electronica. La
plataforma Cl@ve. Cl@ve identificacién y Cl@ve Firma.
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