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III. ADMINISTRACIÓN LOCAL 

AYUNTAMIENTO DE BURGOS 
ConCejalía de Personal, seguridad y régimen interior 

Bases específicas para provisión de tres plazas por el turno liBre de técnico 
de Gestión de sistemas e informática, de la plantilla de personal laBoral del 

excmo. ayuntamiento de BurGos 

la concejala delegada de personal, actuando por delegación de la Junta de 
Gobierno local acordada en sesión celebrada el día 26 de junio de 2023, mediante 
resolución de fecha 26 de agosto de 2024, adoptó el siguiente acuerdo:  

Primero. – aprobar las bases, cuyo texto íntegro se adjunta al presente acuerdo, que 
han de regir la convocatoria para cubrir en propiedad mediante sistema de oposición libre, tres 
plazas de técnico de gestión de sistemas e informática de la plantilla de personal laboral del 
excmo. ayuntamiento de Burgos, dotadas de un salario base correspondiente al grupo a, 
subgrupo a2, nivel de complemento de destino 22 y demás retribuciones y emolumentos que 
correspondan con arreglo al convenio colectivo. 

Segundo. – estas bases se regirán en lo que a los aspectos comunes se refiere por 
las bases generales aprobadas mediante resolución de 25 de junio de 2024, publicadas en 
el Boletín oficial de la provincia de Burgos número 147, de fecha 1 de agosto de 2024 y 
en el Boletín oficial de la comunidad autónoma de castilla y león número 159, de fecha 
16 de agosto de 2024.  

Tercero. – el orden en que habrán de actuar las personas aspirantes en los ejercicios 
que no se puedan realizar conjuntamente, se iniciará alfabéticamente dando comienzo 
aquella cuyo primer apellido comience por la letra «v», en el supuesto de que no exista 
ninguna persona aspirante cuyo primer apellido comience por dicha letra, el orden de 
actuación se iniciará por aquellos cuyo primer apellido comience por la letra inmediata 
siguiente en el abecedario y así sucesivamente, según la resolución, de 25 de julio de 2024, 
de la secretaría de estado de función pública (Boe número 184, de fecha 31 de julio de 
2024), por la que se hace público el resultado del sorteo a que se refiere el artículo 17 del 
real decreto 364/1995, de 10 de marzo, que aprueba el reglamento General de ingreso 
del personal al servicio de la administración del estado. 

mediante decreto de alcaldía de fecha 4 de septiembre de 2024, firmado por 
delegación de firma en la teniente de alcalde, efectuada mediante decreto de alcaldía de 
fecha 22 de junio de 2023, adoptó el siguiente acuerdo:  

Único. – convocar el proceso selectivo para cubrir en propiedad mediante el 
sistema de oposición libre, tres plazas de técnico de gestión de sistemas e informática 
de la plantilla de personal laboral del excmo. ayuntamiento de Burgos, dotadas de un 
salario base correspondiente al grupo a, subgrupo a2, nivel de complemento de destino 
22 y demás retribuciones y emolumentos que correspondan con arreglo al convenio 
colectivo, que se regirán por las bases específicas aprobadas mediante resolución de 
fecha 26 de agosto de 2024. 
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B a ses  
Primera. – Ámbito de aplicación. 

estas bases específicas regirán la convocatoria del proceso selectivo destinado a 
cubrir, como personal laboral fijo, tres plazas de técnico de gestión de sistemas e 
informática, vacantes en la plantilla de personal laboral del excmo. ayuntamiento de 
Burgos, dotadas de un salario base correspondiente al grupo a, subgrupo a2, nivel de 
complemento de destino 22 y demás retribuciones y emolumentos que correspondan con 
arreglo al convenio colectivo. a dichas pruebas será de aplicación, asimismo, lo 
establecido en las bases generales por las que se regirán los procesos selectivos que 
convoque el ayuntamiento de Burgos para la selección de personal laboral fijo, aprobadas 
por resolución de la concejala delegada de personal de 25 de junio de 2024, publicadas 
en el Boletín oficial de la provincia de Burgos del 1 de agosto de 2024. 

Segunda. – Requisitos de los aspirantes. 

las personas aspirantes, además de reunir los requisitos que se indican en la base 
cuarta de las bases generales que rigen los procesos de selección del personal laboral 
del ayuntamiento de Burgos, deberán estar en posesión o en condición de obtener a la 
fecha de finalización del plazo de presentación de instancias, el título oficial de: ingeniería 
técnica/superior/licenciatura en informática o telecomunicación (en cualquiera de sus 
especialidades). Grado en ingeniería informática / sistemas de información / multimedia / 
tecnologías de la información / sistemas tic / computadores / ingeniería del software / 
tecnologías informáticas / tecnologías de telecomunicación / tecnologías virtuales / 
servicios de telecomunicación / telemática / redes de telecomunicación / sistemas de 
telecomunicación / sistemas de comunicaciones / electrónica de comunicaciones / 
ciencia e ingeniería de datos / organización de las tecnologías de información y de la 
comunicación, o cualesquiera otras equivalentes a las anteriores del área informática. 

en todo caso, la equivalencia deberá ser aportada por la persona aspirante mediante 
certificación expedida al efecto por la administración competente. en el caso de 
titulaciones obtenidas en el extranjero se deberá estar en posesión de la correspondiente 
convalidación o de la credencial que acredite, en su caso, la homologación. 

Tercera. – Solicitudes y derechos de examen. 

1. – las solicitudes para tomar parte en las pruebas selectivas, se regirán por lo 
establecido en las bases generales y se presentarán dentro del plazo de veinte días hábiles 
contados a partir del día siguiente al de la fecha de publicación de esta convocatoria en 
el Boletín oficial del estado. 

2. – las personas interesadas en participar en el proceso selectivo deberán cumplimentar 
el modelo de solicitud incorporada como anexo i, en el que los/as aspirantes deben manifestar 
que reúnen todas y cada una de las condiciones exigidas en las presentes bases generales para 
la plaza que se opte y se dirigirán a la excma. señora alcaldesa-presidenta del excmo. 
ayuntamiento de Burgos. 
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3. – las personas interesadas en participar en este proceso selectivo presentarán 
junto con su solicitud, la documentación siguiente: 

– Justificante de haber abonado los derechos de examen. 
– declaración responsable de que reúnen los requisitos generales y específicos 

exigidos para tomar parte en el proceso selectivo a la fecha de finalización del plazo de 
presentación de solicitudes, incorporada en el modelo de solicitud. 

4. – los derechos de examen serán los determinados por redacción en vigor en el 
momento de presentación de instancias de la ordenanza municipal n.º 201, que están 
fijados al momento de aprobación de las bases en la cantidad de 25,21 euros. el pago de 
los derechos de examen preferentemente deberá realizarse mediante el sistema de 
autoliquidación, indicando el nombre y apellidos del aspirante y la convocatoria a la que 
opta. dicha autoliquidación se podrá obtener a través de la oficina virtual tributaria del 
ayuntamiento de Burgos: http://www.aytoburgos.es/ oficina virtual tributaria/ trámites sin 
certificado/autoliquidaciones/tasas/concepto a liquidar (do. tasa por expedición 
documentos)/subconcepto (derechos de examen pruebas selectivas)/tarifas (la 
correspondiente a este proceso selectivo). 

el pago de las respectivas cuantías se efectuará dentro del plazo de presentación de 
solicitudes. los aspirantes deberán aportar junto a la solicitud de participación, la 
justificación del abono de la tasa. en ningún caso el pago de los derechos de examen 
supondrá sustitución del trámite de presentación, en tiempo y forma, de la solicitud, con 
arreglo a lo establecido en las bases. una vez realizado el pago de la tasa, no procederá su 
devolución, salvo que las pruebas no se realicen por causa imputable a la administración. 

la falta de justificación del abono de los derechos de examen determinará la 
exclusión del aspirante, sin que este vicio sea subsanable. 

la exclusión definitiva del proceso selectivo o la no presentación a la realización de 
alguno de los ejercicios en que consista la oposición no dará lugar a la devolución de la 
tasa satisfecha. 

5. – la solicitud de participación en el presente proceso selectivo, podrá realizarse 
por cualquiera de los siguientes medios: 

a)  electrónicamente, a través del registro electrónico del ayuntamiento de Burgos 
(https://sede.aytoburgos.es). 

b)  presencialmente, en soporte papel, en el registro general del ayuntamiento 
de Burgos o en cualquiera de los lugares y formas establecidos en el artículo 16.4 de 
la ley 39/2015, de 1 de octubre, del procedimiento administrativo común de las 
administraciones públicas. 

6. – con la firma de la solicitud, el aspirante otorga consentimiento al ayuntamiento 
de Burgos para la publicación en su tablón, página web, o en cualquier otro espacio 
establecido al efecto, de los datos de carácter personal necesarios para los actos de trámite 
que se deriven del proceso selectivo. asimismo, la presentación a esta convocatoria supone 
la conformidad del aspirante con la publicación de la calificación en él obtenida. 
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ahora bien, los datos personales incluidos en la solicitud de participación serán 
tratados únicamente para la gestión del proceso selectivo, es decir para la práctica de las 
pruebas de selección y las comunicaciones que deban realizarse. cuando sea necesario 
publicar un acto administrativo que contenga datos personales, se publicará de la forma 
que determina la disposición adicional séptima de la ley orgánica 3/2018, de 5 de 
diciembre, de protección de datos personales y Garantía de los derechos digitales. el 
ayuntamiento será el responsable del tratamiento de estos datos. 

Cuarta. – Sistema selectivo. 

el procedimiento de selección será el de oposición y constará de los siguientes 
ejercicios, todos ellos de carácter eliminatorio y calificables de 0 a 10 puntos cada uno de 
ellos: 

– primer ejercicio: consistirá en contestar un cuestionario tipo test de 90 preguntas 
que versarán sobre el contenido del programa que figura como anexo ii a estas bases, 
más 10 preguntas adicionales de reserva que serán valoradas en el caso de que se anule 
alguna de las 90 anteriores. 

el tiempo para la realización de este ejercicio será de 110 minutos, y se incrementará 
el tiempo máximo para la realización de la prueba en el mismo porcentaje. 

los cuestionarios estarán compuestos por preguntas con cuatro (4) respuestas 
alternativas siendo una de ellas la correcta de entre las alternativas planteadas. 

en la calificación de los cuestionarios cada pregunta contestada correctamente se 
valorará en positivo; la pregunta no contestada no tendrá valoración, y la pregunta con 
contestación errónea se penalizará con el equivalente a 1/4 del valor de la respuesta 
correcta. 

– segundo ejercicio: consistirá en la resolución de uno o varios supuestos prácticos, 
que determinará el tribunal al inicio del ejercicio, relacionados con las materias específicas 
del anexo ii. 

el tiempo para el desarrollo de este ejercicio será como máximo de cuatro horas. 
la normativa aplicable a la resolución del ejercicio será la vigente al tiempo de 

realización del mismo. las personas aspirantes solo podrán llevar consigo para la 
realización de este ejercicio el material que, relacionado de forma pormenorizada, el 
tribunal comunicará oportunamente. 

el tribunal podrá acordar que este ejercicio sea leído en sesión pública, en cuyo 
caso los aspirantes serán advertidos de ello antes de comenzar la realización del ejercicio.  

para valorar este ejercicio, el tribunal de selección atendiendo a los casos prácticos 
que se hubieran planteado para su resolución por las personas aspirantes, podrá tener en 
consideración alguno o varios de los siguientes criterios: 

- la corrección e idoneidad de la solución propuesta. 
- la corrección de la aplicación, interpretación y argumentación propuesta. 
- la capacidad de juicio, razonamiento, análisis y síntesis. 
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- la claridad, sencillez y fluidez en la forma de redactar la resolución del caso 
práctico. 

- cualquier otro criterio que relacionado con el contenido del ejercicio establezca el 
tribunal de selección y comunique previamente a las personas aspirantes, a través de la 
ficha descriptiva. 

una vez el tribunal de selección establezca los criterios a valorar en cada caso 
concreto, deberá indicar que porcentaje de puntuación asignará a cada uno de esos 
criterios que servirán para calificar este segundo ejercicio. 

con carácter supletorio a todo lo anterior, si el tribunal de selección no determinara 
el porcentaje a aplicar a cada criterio de valoración, se valorará tal y como sigue: la 
corrección e idoneidad de la solución propuesta (55%), la corrección en la aplicación, 
interpretación y argumentación (15%), la capacidad de juicio, razonamiento, análisis y 
síntesis (15%) y finalmente, la claridad, sencillez y fluidez en la forma de redactar la persona 
aspirante (15%). 

la puntuación máxima del ejercicio será de 10 puntos, siendo necesario obtener al 
menos 5 puntos para superar el mismo y no haber sido calificado en ninguno de los temas 
con menos de 3 puntos. cada uno de los temas se calificará de 0 a 10 puntos, siendo la 
calificación final del ejercicio la resultante de la media aritmética de la puntuación obtenida 
en cada uno de los temas. 

– tercer ejercicio: consistirá en desarrollar por escrito tres temas del programa que 
figura en el anexo ii, elegidos de entre cinco extraídos al azar, durante un tiempo máximo 
de tres horas, con arreglo a las siguientes reglas: 

- de la parte general el/la aspirante extraerá al azar dos temas, de los cuales 
descartará uno y expondrá el otro tema. 

- de la parte específica, el/la aspirante extraerá al azar tres temas de los cuales 
descartará uno y expondrá los otros dos temas. para valorar este ejercicio, el tribunal de 
selección podrá tener en consideración alguno o varios de los siguientes criterios: 

- el conocimiento de los temas expuestos. 
- el orden y estructura en la exposición. 
- la capacidad de juicio, razonamiento, análisis y síntesis. 
- la claridad, sencillez y fluidez en la forma de expresarse la persona aspirante. 
una vez el tribunal de selección establezca los criterios a valorar en cada caso 

concreto, deberá indicar que porcentaje de puntuación asignará a cada uno de esos 
criterios que servirán para calificar este segundo ejercicio. 

con carácter supletorio a todo lo anterior, si el tribunal de selección no determinara 
el porcentaje a aplicar a cada criterio de valoración, se valorará tal y como sigue: 
conocimiento de los temas expuestos (55%), orden y estructura en la exposición (15%), 
capacidad de juicio, razonamiento, análisis y síntesis (15%) y, finalmente, la claridad, 
sencillez y fluidez en la forma de expresarse la persona aspirante (15%). 
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si durante la exposición de los temas, el tribunal aprecia deficiencia notoria en los 
criterios a valorar, invitará a la persona candidata a que desista de continuar y procederá 
a calificar el ejercicio como «retirada/o» y «eliminada/o». 

una vez concluida la exposición, el tribunal podrá dialogar con el aspirante sobre 
materias relacionadas con los temas expuestos y solicitar explicaciones complementarias, 
por un periodo máximo de cinco minutos. 

las sesiones de este ejercicio, incluyendo el diálogo que puede abrirse con el 
aspirante, terminada la exposición de los temas, serán públicas y serán grabadas en audio. 
el aspirante deberá identificarse con nombre y documento nacional de identidad al 
comienzo de la grabación. 

la puntuación máxima del ejercicio será de 10 puntos, siendo necesario obtener al 
menos 5 puntos para superar el mismo y no haber sido calificado en ninguno de los temas 
con menos de 3 puntos. cada uno de los temas se calificará de 0 a 10 puntos, siendo la 
calificación final del ejercicio la resultante de la media aritmética de la puntuación obtenida 
en cada uno de los dos temas. 

las calificaciones de cada ejercicio se harán públicas el mismo día en que se 
acuerden y serán expuestas en el tablón de anuncios del ayuntamiento. 

la calificación final del proceso selectivo se obtendrá sumando las puntuaciones 
obtenidas en los ejercicios de que consta la fase de oposición. 

Quinta. – Adjudicación de destinos. 

la adjudicación de puestos de trabajo se efectuará de acuerdo con las previsiones 
contenidas en la base decimotercera de las bases generales por las que se regirán los 
procesos selectivos que convoque el ayuntamiento de Burgos para la selección de 
personal laboral fijo, aprobadas por resolución de la concejala delegada de personal de 25 
de junio de 2024, publicadas en el Boletín oficial de la provincia de Burgos del 1 de agosto 
de 2024. 

Sexta. – Bolsa de trabajo. 

las personas aspirantes que, habiendo superado, al menos, uno de los ejercicios 
de que conste el proceso selectivo, no hayan superado las pruebas selectivas, se 
integrarán, ordenadas en función del mayor número de ejercicios superados y de 
puntuación obtenida en cada uno de ellos, en las bolsas de trabajo utilizadas para la 
prestación de servicios temporal en el ayuntamiento de Burgos, salvo que hayan hecho 
constar en su solicitud su negativa a formar parte de la misma, ajustándose su 
funcionamiento a lo establecido en las bases reguladoras de la gestión de las bolsas de 
trabajo del ayuntamiento de Burgos. 

Séptima. – Recursos. 

contra la convocatoria y sus bases, que agota la vía administrativa, podrá formalizar 
demanda, en el plazo de dos meses, ante el Juzgado de lo social de Burgos o, a su 
elección, el que corresponda a su domicilio, a la que acompañará copia de la resolución 
denegatoria o documento acreditativo de la interposición o resolución del recurso 
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administrativo, según proceda, uniendo copia de todo ello para la entidad demandada, en 
virtud de lo dispuesto en el artículo 69.2 de la ley 36/2011, de 10 de octubre, reguladora 
de la Jurisdicción social. 

todo esto, sin perjuicio de otros recursos de los cuales los interesados quieran 
valerse para la defensa de su derecho o interés. 

en Burgos, a 6 de septiembre de 2024. 
la concejala delegada, 

yolanda Barriuso munguía 

*    *    *
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a nex o  i  

instancia 

 

*    *    *
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a nex o  i i  

temario 
parte General. – 
1.  la constitución española de 1978. principios generales. estructura y contenido. 

derechos y deberes fundamentales. su garantía y suspensión. 
2.  la corona. las cortes Generales. composición y funciones. regulación y 

funcionamiento de las cámaras. el Gobierno y la administración. 
3.  organización territorial del estado en la constitución. principios Generales. las 

comunidades autónomas: estructura y competencias. distribución de competencias entre 
el estado y las comunidades autónomas. los estatutos de autonomía. la administración 
local. 

4.  la comunidad de castilla y león. el estatuto de autonomía de castilla y león: 
elaboración, modificaciones y reforma. estructura y contenido básico. 

5.  el municipio: concepto y competencias. organización municipal: órganos del 
ayuntamiento. competencias municipales. régimen de los municipios de gran población. 
la organización política y administrativa del ayuntamiento de Burgos: el pleno. el alcalde. 
los tenientes de alcalde. la Junta de Gobierno local. la intervención General. la 
tesorería. el tribunal económico administrativo. la asesoría Jurídica. 

6.  el derecho administrativo: concepto. las fuentes del derecho administrativo. la 
constitución, tratados internacionales y derecho de la unión europea. el valor de la 
costumbre, la jurisprudencia y los principios generales del derecho. la ley y sus clases. 
disposiciones del Gobierno y de los órganos de gobierno de las comunidades autónomas 
con valor de ley: decretos–leyes y decretos legislativos. el reglamento: concepto, clases 
y límites. 

7.  el personal al servicio de la administración pública según el texto refundido de 
la ley del estatuto Básico del empleado público, aprobado por el real decreto legislativo 
5/2015, de 30 de octubre: clases. adquisición y pérdida de la condición de funcionario. 

8.  el personal al servicio de la administración pública. situaciones administrativas. 
derechos de los empleados públicos. derecho a la carrera profesional y a la promoción 
interna. la evaluación del desempeño. derechos retributivos. derechos a la jornada de 
trabajo, permisos y vacaciones. régimen disciplinario. 

9.  ley 39/2015, de 1 de octubre, de procedimiento administrativo común de las 
administraciones públicas: el procedimiento administrativo: concepto, naturaleza y 
principios generales. fases del procedimiento. los recursos administrativos: concepto y 
clases. 

10.  ley 40/2015, de 1 de octubre, de régimen Jurídico del sector público: 
disposiciones generales. los órganos de las administraciones públicas: especial referencia 
a los órganos colegiados. la atribución de competencias a los órganos administrativos: 
desconcentración, delegación, avocación, encomienda de gestión, delegación de firma y 
suplencia. 
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11.  la potestad sancionadora de la administración: principios generales y 
especialidades procedimentales. la responsabilidad patrimonial de las administraciones 
públicas: principios y especialidades procedimentales. responsabilidad de autoridades y 
personal al servicio de las administraciones públicas. 

12.  recursos de las Haciendas locales. ingresos de derecho público e ingresos de 
derecho privado. especial referencia a las tasas. contribuciones especiales y precios 
públicos. impuestos municipales: concepto y clasificación. 

13.  la protección de datos de carácter personal en las administraciones públicas. 
obligaciones de los empleados públicos. la transparencia en la actividad pública y el 
acceso a la información pública. Gobierno abierto. 

14.  las políticas públicas en materia de igualdad de género y contra la violencia de 
género. discapacidad y dependencia. la agenda 2030: los objetivos de desarrollo 
sostenible. 

15.  la ley 31/1995, de prevención de riesgos laborales. objeto y ámbito de 
aplicación. conceptos básicos. nociones básicas de seguridad e higiene en el trabajo. 

parte específica. – 

1.  organización de un centro de sistemas de información: objetivos, funciones y 
responsabilidades. 

2.  interoperabilidad de sistemas (1). el esquema nacional de interoperabilidad. 
dimensiones de la interoperabilidad. 

3.  interoperabilidad de sistemas (2). las normas técnicas de interoperabilidad. 
4.  instrumentos para la cooperación entre administraciones públicas en materia de 

administración electrónica. infraestructuras y servicios comunes, ctt. plataforma de 
intermediación: servicio de verificación y consulta de datos. plataformas de validación e 
interconexión de redes. 

5.  la seguridad de tecnologías de la información: objetivos, estrategias, políticas, 
organización y planificación. la evaluación y certificación de la seguridad de las tt. 

6.  esquema nacional de seguridad. conceptos básicos. apartados. política de 
seguridad. Gestión de riesgos. medidas de seguridad. ccn, lnclBe. 

7.  la protección de datos de carácter personal. normativa. la agencia española de 
protección de datos. 

8.  la protección jurídica de los programas de ordenador. concepto de licencia de 
uso de software. el delito informático. los medios de comprobación de la legalidad y 
control del software. 

9.  auditoría informática: objetivos. función auditora y su encuadre en la 
organización. metodología, técnicas y herramientas. estándares y aspectos auditables. 
controles específicos. aplicabilidad en los entornos de dirección, producción, desarrollo, 
sistemas y comunicaciones. 
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10.  lenguajes de programación: estructurados, funcionales, orientados a objetos. 
lenguajes de interrogación de bases de datos sQl. conectividad con la BBdd. 

11.  conceptos generales de sistemas operativos: definición, características 
generales, evolución y tendencias. lt. 

12.  sistemas operativos de microsoft en el puesto de trabajo. características 
generales, diferencias, compatibilidades. 

13.  sistema operativo linux en el puesto de trabajo. características generales. 
distribuciones.  entornos gráficos. paquetes. 

14.  administración de servidores Windows: administración de equipos y usuarios, 
servicios en el sistema operativo, seguridad, scripting. 

15.  administración de servidores linux: administración de usuarios, servicios en el 
sistema operativo, seguridad, shell scripting. 

16.  software de código abierto. software libre. conceptos base. tipos de licencias. 
17.  inventario, distribución y control de software en equipos conectados a una red. 

Gestión de problemas. centro de atención a usuarios. Herramientas de gestión de 
incidencias. 

18.  centros de proceso de datos. definición. elementos principales. seguridad en 
un cpd. planes de continuidad. normativa y estándares. 

19.  sistemas de almacenamiento. conectividad, equipos de almacenamiento. 
funcionalidades avanzadas para el rendimiento, la seguridad y la integridad de la 
información. administración y gestión del almacenamiento: san (fc, fcoe, |scsi), nas 
(nfs, smB) y das. scsi, sata, raid. virtualización del almacenamiento. 

20.  equipamiento de servidor. características y recursos: cpu, memoria, 
almacenamiento, conectividad. 

21.  sistemas de altas prestaciones. sistemas en cluster y Grid computing. cloud 
computing: laas, paas, saas. nubes privadas, públicas e híbridas. 

22.  copias de seguridad. entornos de copia de seguridad. Hardware y software. 
librerías de cinta. tecnologías de cinta y backup a disco y a la nube. mecanismos y 
optimización de backup. políticas de copia de seguridad. 

23.  virtualización de sistemas y de centros de datos. Hipervisores. funcionalidades. 
virtualización de plataforma y de recursos. virtualización de servidores. virtualización de 
puestos de trabajo. 

24.  entornos vmWare. Gestión de recursos. Gestión de máquinas virtuales. 
Gestión del almacenamiento. virtualización de puestos de trabajo. virtualización de 
aplicaciones. 

25.  sistemas operativos de servidor: entorno unix-linux. conceptos básicos, 
arquitectura. actualización de software. administración. Gestión de usuarios. sistemas de 
ficheros. trabajo multiusuario. mecanismos de alta disponibilidad. 
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26.  sistemas operativos de servidor. entorno microsoft. Windows server. Gestión 
de usuarios, dominios, sistemas de ficheros, control de acceso. actualización de software. 
mecanismos de trabajo multiusuario. mecanismos de alta disponibilidad. 

27.  los sistemas de gestión de bases de datos: sGBd. evolución histórica. 
modelos y arquitecturas.  

28.  servidores de bases de datos postgresQl y mysQl/mariadB: administración, 
seguridad y gestión. 

29.  servidor de bases de datos oracle y sQl server: administración, seguridad y 
gestión. 

30.  servidores web: apache2 y servidores ligeros (nGinx). instalación y 
configuración ssl, certificados. Gestores de contenido cms. 

31.  sistemas de Gestión documental. funcionalidades. elementos: contenido, 
metadatos, índices. Herramientas y componentes. normativas y estándares. software de 
gestión documental: entornos empresariales y open source. 

32.  infraestructura de software para aplicaciones. servidores de aplicaciones. 
servidores de aplicaciones Jzee. mecanismos de gestión y comunicación principales. 
Http, rml, Jms. acceso a Base de datos. Gestión de aplicaciones. 

33.  sistemas de información geográfica. conceptos básicos. infraestructura de 
datos espaciales. 

34.  redes de telecomunicaciones. conceptos básicos, elementos y clasificación. 
redes de telefonía. redes de datos. redes de acceso y tránsito. redes públicas de 
transmisión de datos. normas reguladoras de las telecomunicaciones y su aplicación en 
el ámbito de una administración local. 

35.  redes de área local (lan). redes de área extensa (Wan). redes metropolitanas 
(man). aplicaciones y arquitectura. redes cableadas e inalámbricas. topologías, 
tecnologías existentes y su evolución. 

36.  planificación y gestión de redes de telecomunicaciones. plan director de 
comunicaciones. inventario, gestión, monitorización, aseguramiento de la calidad, 
garantías y sla. 

37.  interconexión de redes, tanto públicas como privadas. conexión a internet. 
tecnologías existentes. Hardware de red: concentradores. puentes. encaminadores. 
conmutadores. equipos de niveles superiores e híbridos. 

38.  protocolos de transporte: tipos y funcionamiento. 
39.  e1 modelo osl. arquitectura. la familia de protocolos tcp/ip. interfaces y 

servicios. el protocolo lpv6. 
40.  niveles del modelo osl. el nivel físico. medios de transmisión cableados e 

inalámbricos. interfaces. servicios y protocolos en el nivel de enlace, nivel de red, de 
transporte y aplicación. 
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41.  telecomunicaciones por cable. estructura de la red de cable. sistemas de 
cableado para edificios (lct). cableado estructurado, especial referencia a centros de 
proceso de datos. redes de fibra óptica. operadores de telecomunicaciones del mercado. 
Banda estrecha y Banda ancha. rdsi, xdsl, fttH. 

42.  las comunicaciones móviles. tecnologías de telefonía móvil. comparativas de 
las distintas generaciones. radiotelefonía en grupo cerrado de usuarios. servicios tetra 
y dmr. telefonía móvil del 2G al 5G. 

43.  comunicaciones inalámbricas: Wpan, Wi-an. estándares, seguridad, 
rendimiento, usos, normativa reguladora. ventajas e inconvenientes. 

44.  las redes públicas de transmisión de datos. la red sara. la red testa, 
stesta, testa-ng. infraestructuras y servicios comunes. 

45.  planificación y gestión de redes. 
46.  entornos de trabajo en movilidad. sistemas de acceso remoto. redes privadas 

virtuales. Gestión y operación de dispositivos móviles, problemática del Byod. Gestión de 
identidades, single sign-on y teletrabajo. 

47.  voz sobre lp. control de tráfico y congestión. calidad de servicios (Qos). redes 
mpls. tráfico de vídeo en las redes de comunicaciones. sistemas de videovigilancia en 
la red. sistemas de videoconferencia. dimensionamiento y calidad de servicio en las 
comunicaciones, acondicionamiento de salas y equipos. 

48.  internet, intranet y extranet. características, arquitectura, servicios básicos. 
49.  servicios básicos y avanzados de red. dns y dHcp, ipam. servicios de 

directorio de red, estándares de acceso a su información e implementaciones. servicios y 
protocolos de transferencias de archivos en red. servicios colaborativos: correo electrónico 
y mensajería instantánea. servicio de conexión a internet de equipos y usuarios de la red 
corporativa. 

50.  la seguridad en redes de comunicaciones. normativa, políticas, 
procedimientos. controles y herramientas básicas. cortafuegos. seguridad en el nivel de 
aplicación. la seguridad hasta el puesto de trabajo. malware. la seguridad de red en 
entornos virtualizados. la seguridad de las aplicaciones móviles. 

51.  servicios de seguridad en la red. control de accesos físico y lógico, 
identificación del equipo y del usuario. detección de intrusiones, análisis de 
vulnerabilidades. monitorización y registro del tráfico. trazabilidad de una conexión. 

52.  el cifrado. algoritmos de cifrado simétricos y asimétricos. la función hash. 
Herramientas de cifrado. identificación. Gestión de identidades, single sign-on. mecanismos 
de autenticación: débil y fuerte. el rol de los certificados digitales. 

53.  almacenamiento seguro de claves privadas: smart cards. dni electrónico. 
infraestructuras de clave pública (pKl). prestación de servicios de confianza públicos y 
privados. Gestión del ciclo de vida de un certificado digital. firma electrónica. la 
plataforma cl@ve. cl@ve identificación y cl@ve firma.
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